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4.2 BiLGi TOPLAMA

Glvenlik degerlendirmesinde ilk faz, hedef uygulama hakkinda butin bilgileri toplamaya odaklidir. Bilgi toplama
penetrasyon testinin gerekli bir adimidir. Bu gorev bir ¢ok degisik yol kullanilarak yapilabilir.

Herkese aclk araglari (arama motorlari), tarayicilari, basit HTTP istekleri veya 6zel olarak hazirlanmis istekleri kullanarak,
uygulamayi kullanilan siirim ve teknolojileri agiga vuracak hata mesajlarini ele vermek suretiyle bilgi sizdirmaya zorlamak
muimkinddr.

Uygulama sunucuda veya web sunucudaki varsayili kot bir yapilandirmanin sonucu olarak, cogu zaman, yapilandirmada
veya koétli sunucu yonetimi hakkinda zayifliklari agiga gikarabilecek uygulamadan alacaginiz bir cevap ile bilgi toplamak
mimkinddr.

Uygulama Siiriim Analizi

Uygulama slriim analizi, versiyon saptama adina Bilgi Toplama isleminde ilk adimdir ve kosan web sunucu tipi denetgilerin
bilinen agiklklari bulmasina ve degerlendirme siiresince uygun gergeklenmis agikliklari kullanmasina izin verir.

Uygulama Kegfi

Uygulama kesfi bir web/uygulama sunucuda kosan uygulamalarin belirlenmesi ile ilgili bir aktivitedir.

Bu dnemli bir analizdir ¢linki bir cok kez uygulama arka ucuna bagli direk bir link yoktur. Bu nedenle kesif analizi yonetici
arayuzleri, dosyalarin veya baska urtinlerin (test/gelistirme asamasinda veya ylritme esnasinda olusturulan ve
kullanildiktan sonra tam olarak silinmeyen betikler gibi) eski versiyonlari gibi dnemli detaylari bulmak igin faydalidir.

Site Link Cikarma (Spidering) ve “Google”lama

Bilgi Toplama islemini bu asamasi degerlendirilen uygulamaya ait kaynaklarin taranmasi ve ele gegirilmesinden olusmaktadir.
Google gibi arama motorlari, web uygulamasinin yapisi ile ilgili konulari veya uygulamanin Urettigi hata sayfalari kesfetmek
icin kullanilabilirler.

Hata kodlarinin analizi

Web uygulamalari, son kullanicinin gérmemesi gereken hata mesajlarini bir penetrasyon testinde verebilirler. Bilgi (hata
kodlari gibi), denetgiyi uygulama tarafindan kullanilan teknoloji ve triinler hakkinda bilgilendirir.
Bu tiir hata kodlarini yetersiz hata yonetimi stratejisi sebebiyle elde etmek kolay olabilir.

Altyapi yapilandirma y6énetimi testi

Altyapi ve topoloji mimarisi analizi, cogu zaman bir web uygulama hakkinda bir ¢ok bilgi verir; kaynak kodu, izin verilen HTTP
metotlari, yonetici fonksiyonelligi, kimlik dogrulama metotlari ve altyapisal yapilandirmalar.

Bu nedenlerden dolayi sadece web uygulama odakli bir test kapsayici olamaz. Clinki herhangi bir glivenlik
degerlendirmesinde (pentest) elde edilen bilgiler daha genis anlamda bir altyapi analizi ile elde edilebilecek bilgiler kadar
kapsayici olamazlar.

SSL/TLS Testi

SSL ve TLS, kriptografi destegi ile bilginin gizliligini ve kimligini korumak adina giivenli bir iletisim saglayan iki protokolddrler.
Bu glvenlik gerceklemelerinin dnemi diisiinilirse, gliglu bir sifreleme algoritmasinin diizglin bir sekilde kullaniliyor olmasini
kontrol etmek dnemlidir.
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VT Dinleyici (DB Listener) Testi

Bir veritabaninin yapilandirma asamasinda, bir ¢ok VT yoneticisi DB dinleyici bileseninin glivenlik eksigini dikkate almaz.
Dinleyici hassas bilgileri agiga vurabilecegi gibi yapilandirma ayarlarini veya kosan veritabanlarini ele verebilir.

Bu bilginin toplanmasi, saklanilan verinin gizliligini, bitlnliglni ve kullanilabilirligini zedeleyecek ise yarar tiyolar
saglayabilir.

VT dinleyici yapilandirmasi izerindeki dikkatli bir glivenlik analizi bu bilgiye ulagsmaya izin veriri. ?

Uygulama yapilandirma yonetim testi

Web uygulamalari, gelistirme asamasinda genellikle dustuiniilmeyen bazi bilgileri veya uygulamanin kendi yapilandirmasini
gizlerler.

Bu veriler kaynak kodunda, log dosyalarinda veya web sunucularin varsayil hata kodlarinda kesfedilebilir. Bu nedenle bu
konuda dogru bir yaklasim bir glivenlik degerlendirmesinde temeldir.

Dosya uzantisi yonetimi

Bir web sunucuda veya uygulamada dosya uzantilarini gézleyerek, hedef uygulamayi olusturan teknolojileri ve bazen
uygulamaya bagh diger sistemler belirlenebilir (mesela sunucu tarafinda jsp ve asp uzantilar).

Eski, yedek ve referans verilmeyen dosyalar

Herkes tarafindan indirilebilen ve okunabilen sunucudaki gereksiz dosyalar (eski, yedek veya ismi degistirilmis dosyalar)
biyik bilgi kaynagidirlar. Bu dosyalarin varligini kontrol etmek gereklidir ¢linkii kaynak kodun bi kismini, kurulum yollarini
veya uygulamalar/veritabanlari icin sifreleri icerebilirler.

4.2.1 WEB UYGULAMA SURUM ANALIiZi iCiN TEST

‘ KISA OZET

Web sunucu slirim analizi degerlendirici igin kritik bir gérevdir. Striimi ve kogan sunucu tipini bilmek denetgiye bilinen
acikhklarr bulmasina ve uygun olanlarini kullanmasina izin verir.

‘ KONU ACIKLAMASI

GUnumuzde bir gcok farkl web sunucu versiyonu ve saglayicisi vardir. Degerlendirdiginiz web sunucunun tipinin bilinmesi
test stirecinde ¢ok 6nemli derecede yardimci olur ve testin yonini degistirir. Bu bilgi web sunucuya belirli komutlarin
gonderilmesi ve cevabin analiz edilmesi ile elde edilir. Clinki web sunucu yaziliminin her versiyonu bu komutlara degisik
cevap verebilir.

Web sunucu yaziliminin her versiyonunun belirli komutlara nasil cevap verdigini bilmesi ve bunu bir web sunucu siirim
analizi veritabaninda tutmasi ile, denetleyici bu komutlari web sunucuya génderir ve cevaplari veritabanindaki imzalar ile
karsilastirir. Ltfen dikkat edin web sunucuyu kesin bir sekilde belirlemek genellikle bir gok komut gerektirir. Clinkl ayni
komut icin degisik web sunuculari benzer cevaplar donebilirler. Ancak nadiren, iki farkh stirim bitin HTTP komutlarina ayni
cevabi déner. Yani, bir cok komut géndererek, tahminizi gliclendirirsiniz.

KARA KUTU TESTi VE ORNEK
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Bir web sunucusunu belirlemenin en kolay ve temel yolu HTTP cevabinin basligindaki Server alanina bakmaktir.
Denemelerimiz igin netcat kullanacagiz. Asagidaki HTTP istek-Cevabi diistiniin;

$ nc 202.41.76.251 80
HEAD / HTTP/1.0

HTTP/1.1 200 OK

Date: Mon, 16 Jun 2003 02:53:29 GMT

Server: Apache/1.3.3 (Unix) (Red Hat/Linux)
Last-Modified: Wed, 07 Oct 1998 11:18:14 GMT
ETag: '1813-49b-361b4df6"

Accept-Ranges: bytes

Content-Length: 1179

Connection: close

Content-Type: text/html

$

Server alanindan sunucunun Apache 1.3.3 oldugunu ve bir Linux isletim sistemi tizerinde kostugunu anhyoruz. U¢ HTTP
cevap bashgi 6rnekleri asagida gosterilmektedir:

Apache 1.3.23 sunucusundan:

HTTP/1.1 200 OK

Date: Sun, 15 Jun 2003 17:10: 49 GMT

Server: Apache/1.3.23

Last-Modified: Thu, 27 Feb 2003 03:48: 19 GMT
ETag: 32417-c4-3e5d8a83

Accept-Ranges: bytes

Content-Length: 196

Connection: close

Content-Type: text/HTML

Microsoft 11S 5.0 sunucusundan:

HTTP/1.1 200 OK

Server: Microsoft-11S/5.0

Expires: Yours, 17 Jun 2003 01:41: 33 GMT
Date: Mon, 16 Jun 2003 01:41: 33 GMT
Content-Type: text/HTML

Accept-Ranges: bytes

Last-Modified: Wed, 28 May 2003 15:32: 21 GMT
ETag: bOaac0542e25c31: 89d

Content-Length: 7369

Netscape Enterprise 4.1 sunucusundan:

HTTP/1.1 200 OK

Server: Netscape-Enterprise/4.1

Date: Mon, 16 Jun 2003 06:19: 04 GMT
Content-type: text/HTML

Last-modified: Wed, 31 Jul 2002 15:37: 56 GMT
Content-length: 57

Accept-ranges: bytes

Connection: close

Ama bu test metodolojisi ¢ok iyi degildir. Bir web sitesinin kullandigi sunucu bashgini degistirecek bir ¢ok teknik vardir.

Mesela asagidaki cevabi alabilirdik:

403 HTTP/1.1

Forbidden Date: Mon, 16 Jun 2003 02:41: 27 GMT
Server: Unknown-Webserver/1.0

Connection: close

Content-Type: text/HTML;
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charset=i1s0-8859-1

Bu durumda cevaptaki Server alani degistirilmistir: Kosan sunucunun hangi tip oldugunu bilemeyiz.
Protokol davranigi

iyilestirilmis denetleme teknigi, piyasadaki bir gok web sunucusunun degisik karakterlerini dikkate alir. Kullanilan web
sunucunun tipini anlamaya yarayan bazi metodolojileri listeleyecegiz.

HTTP baglik alani siralamasi

ilk metot cevaptaki bir cok bashgin siralamasini izlemektir. Her web sunucusunun kendine has bir baslik siralamasi vardir.
Ornek olarak asagidaki cevaplari diisiiniiyoruz:

Apache 1.3.23 sunucusundan cevap:

$ nc apache.example.com 80
HEAD / HTTP/1.0

HTTP/1.1 200 OK

Date: Sun, 15 Jun 2003 17:10: 49 GMT

Server: Apache/1.3.23

Last-Modified: Thu, 27 Feb 2003 03:48: 19 GMT
ETag: 32417-c4-3e5d8a83

Accept-Ranges: bytes

Content-Length: 196

Connection: close

Content-Type: text/HTML

11S 5.0 sunucusundan cevap:

$ nc iis.example.com 80
HEAD / HTTP/1.0

HTTP/1.1 200 OK

Server: Microsoft-11S/5.0

Content-Location: http://iis.example.com/Default.htm
Date: Fri, 01 Jan 1999 20:13: 52 GMT

Content-Type: text/HTML

Accept-Ranges: bytes

Last-Modified: Fri, 01 Jan 1999 20:13: 52 GMT

ETag: W/e0d362a4c335bel: ael

Content-Length: 133

Netscape Enterprise 4.1 sunucusundan cevap:

$ nc netscape.example.com 80
HEAD / HTTP/1.0

HTTP/1.1 200 OK

Server: Netscape-Enterprise/4.1

Date: Mon, 16 Jun 2003 06:01: 40 GMT
Content-type: text/HTML

Last-modified: Wed, 31 Jul 2002 15:37: 56 GMT
Content-length: 57

Accept-ranges: bytes

Connection: close

Apache, Netscape Enterprise ve IIS arasinda, Date bashginin siralamasinin ve Server bashginin farkh oldugunu fark edebiliriz.

Degistirilmis istek testi
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Calistirilacak diger bir faydali test, degistirilmis istekleri veya olmayan sayfa isteklerini sunucuya géondermektir. Asagidaki
cevabi ele alalim:

Apache 1.3.23 cevabi:
$ nc apache.example.com 80
GET / HTTP/3.0

HTTP/1.1 400 Bad Request

Date: Sun, 15 Jun 2003 17:12: 37 GMT
Server: Apache/1.3.23

Connection: close

Transfer: chunked

Content-Type: text/HTML; charset=iso0-8859-1

11S 5.0 cevab:

$ nc iis.example.com 80
GET / HTTP/3.0

HTTP/1.1 200 OK

Server: Microsoft-11S/5.0

Content-Location: http://iis.example.com/Default.htm
Date: Fri, 01 Jan 1999 20:14: 02 GMT

Content-Type: text/HTML

Accept-Ranges: bytes

Last-Modified: Fri, 01 Jan 1999 20:14: 02 GMT

ETag: W/e0d362a4c335bel: ael

Content-Length: 133

Netscape Enterprise 4.1 cevabi:

$ nc netscape.example.com 80
GET / HTTP/3.0

HTTP/1.1 505 HTTP Version Not Supported
Server: Netscape-Enterprise/4.1

Date: Mon, 16 Jun 2003 06:04: 04 GMT
Content-length: 140

Content-type: text/HTML

Connection: close

Butdn sunucularin farkli cevapladiklarini gériiyoruz. Cevap ayni zamanda sunucularin versiyonlarinda da degisiyor. Ayni
durum olmayan sayfalara istek génderdigimizde de a¢iga ¢ikar. Asagidaki cevaplari ele alin:

Apache 1.3.23 cevabu:

$ nc apache.example.com 80
GET 7/ JUNK/1.0

HTTP/1.1 200 OK

Date: Sun, 15 Jun 2003 17:17: 47 GMT

Server: Apache/1.3.23

Last-Modified: Thu, 27 Feb 2003 03:48: 19 GMT
ETag: 32417-c4-3e5d8a83

Accept-Ranges: bytes

Content-Length: 196

Connection: close

Content-Type: text/HTML

11S 5.0 cevabu:

$ nc iis.example.com 80
GET / JUNK/1.0

HTTP/1.1 400 Bad Request
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Server: Microsoft-11S/5.0

Date: Fri, 01 Jan 1999 20:14: 34 GMT
Content-Type: text/HTML
Content-Length: 87

Netscape Enterprise 4.1 cevabi:

$ nc netscape.example.com 80
GET / JUNK/1.0

<HTML><HEAD><TITLE>Bad request</TITLE></HEAD>

<BODY><H1>Bad request</H1>

Your browser sent to query this server could not understand.
</BODY></HTML>

Otomatiklestirilmis Test

Denetlemeyi gergeklestirmek igin kullanilan testler degisebilir. Bu testleri otomatize edecek bir arag ""httprint""dir. Bir imza
veritabani sayesinde kullanilan web sunucunun versiyonunu ve tipini anlayabilir. Bu aracin bir 6rnegi asagida
gosterilmektedir:

httprint version 0.301

Input File
(s 3
|C “Documnents and SettingshadtantDesktophhttprint_ 301 \wir32in - 2 Laad ~ 'r
nmap .

Signature File -
|C.\Ducumenls and SettingshsdtantDesktopshitprint_ 301 win324si @J

Haost J Paort | @] Banner Reported B anner Deduced | Conf.% J |

|| v ovvasp.org an D Apache/2.2.0 [Fedora) Apache/2.0.5 50.60 \
|| v microsoft.com a0 [] MicrosoftlI5 /6.0 Microsoftl15 /6.0 £4.46 %

Kicrosof t—-IIS-6.0
811C9DCSE2CER27811C9DCE811C9DCE811C9DCE5E05FCFER4276E4BBA11C9DCS
0D7645B5811C90C524200B4CCD37187C811C9DCE8398721E811C9DC5811CADCS
E2CE6927E2CER923E2CERY23811CI9DCEE2CER927811C9DCERED3C295811C9DCE
E2CE6927E1CE67BLE11C9DCEE2CERI2IE2CER 92 36ED3C2956ED3C295E2CER923
E2CE6923FCCCE35FA?32FA7OE2CERY27E2CERT20

Hicrosof t—-IIS<6.0: 107 64 46 ~
Agranat-Emlleb: 70 13 .63 =
thttpd: 67 11 .45

Apache~2 . 0.=z: 67 11.45

Report File

o -
C:A\Documents and SettingshadtantDesktopihttprint_ 307 Wwin32vht n (:‘ i il Izl Clear &ll Optiohz
cav

httprint has been completed. .

KAYNAKLAR

Makaleler
. Saumil Shah: "An Introduction to HTTP fingerprinting" - http://net-square.com/httprint/httprint paper.html

Araglar
= httprint - http://net-square.com/httprint/index.shtml
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4.2.2 UYGULAMA KESFi

‘ KISA OZET

Web uygulamasi agiklik degerlendirmesinde en énemli adimlardan biri, bir sunucuda hangs uygulamalarin kostugunun
bulunmasidir.

Bir cok uygulamanin uzaktan kontrol ve/veya veri hirsizhigl uygulanabilecek bilinen agikliklari ve bilinen saldiri stratejileri
vardir.

Buna ek olarak, bir cok uygulamalar web sunucularindaki ana uygulama/site Gzerinden direk referans verilmeden kosarlar:
bu yanlis yapilindirilan veya “sadece dahili” olarak kullanildigina inanilarak yenilenmemis, dahili ve/veya harici web siteleri
icin gecerlidir. Dahasi, bir gok uygulamalar yonetici araylzleri igin bilinen yollari kullanilirlar ve bu arayizler tahmin etme
veya kaba kuvvet saldirilarina ugrayabilirler.

KONU ACIKLAMASI

Sanal web sunucularin artmasi ile, IP adresi ve web sunucusu arasindaki geleneksel 1:1 tipi iliskisi eski Gnemini
kaybetmektedirler. Sembolik isimlerinin (alan ismi) ayni IP adresine ¢6zuldigl bir cok web sitesini / uygulamasini gérmek
nadir karsilagilan bir durum degildir (ve bu senaryo sadece servis veren yerler igin sinirli degildir, ayni zamanda kurumsal
yerlerde de goriilebilirler).

Bir glivenlik uzmani olarak size degerlendirmek igin hedef olarak bir IP adresi kiimesi veya sadece bir IP adresi verilir. Baska
bir bilgi yoktur. Bunun bir penetrasyon test tipine daha ¢ok benzedigi tartisilabiilr, ama her durumda bu gérev belirlenen
hedefte ulasilabilen biitin web uygulamalarinin (ve muhtemelen diger seylerin) degerlendirmeleri umulur. Problem, verilen
IP adresleri 80inci port lizerinde http servisi verebilir ama eger servislere IP adresi vererek ulasirsaniz “Bu adreste web
sunucu yapilandirmasi yoktur” veya buna benzer bir hata alirsiniz. Ama bu sistem ilgili olmayan sembolik (DNS) isimlerde
bir ¢ok web uygulamayi sakhyor olabilir. Tabi ki, analizinizin bitinlGgu uygulamalari test edip etmediginiz ile derinden
alakalidir, ginkl uygulamalarin hepsinin veya sadece bazilarinin farkinda olmazsiniz. Bazen hedef spesifikasyonu daha
zengindir, belki bir IP adresi listesi ve ilgili DNS isimlerini hedef olarak alabilirsiniz. Ancak, bu liste tam olmayan bilgileri
icerebilir, yani bazi sembolik isimleri icermeyebilir ve misterinin bundan haberi bile olmayabilir (bu genelde biiyiik
organizasyonlarda gegerlidir.).

Degerlendirmenin kapsamini etkileyen diger bir konu, baska higbir yerde belirtiimeyen ve bilinmeyen URL’lerde yayinlanan
web uygulamalaridir (http://www.example.com/ilgic-bir-URL). Bu bir hatadan (yanhs yapilandirmalar) veya bilerek (mesela,
yayinlanmayan yonetim arabirimleri) olabilir.

Bu konuyu ¢ézmek igin, web uygulama kesfi yapmak mecburidir.

KARA KUTU TESTI VE ORNEK

Web uygulama kesfi

Web uygulama kesfi verilen bir altyapi Gizerindeki web uygulamalarini belirlemek tzerine bir stiregtir. Altyapi genellikle bir IP
adresi kiimesi (belki bir net blogu seklinde) olarak belirtilir, ama ayni zamanda bir DNS sembolik isim kiimesi olarak da
verilebilir, veya ikisinin ortasi.

Bu bilgi ister klasik penetrasyon testi olsun veya uygulama odakli bir test olsun, degerlendirme 6ncesi verilir. Her iki
durumda da, eger degerlendirme kurallari tersini sdylemiyorsa, degerlendirme en kapsamli olan testi yapmalidir, yani ilk
olarak verilen hedefteki bitiin uygulamalari bulmalidir. Takip eden 6rnekte, bu hedefi gerceklemek icin kullanilabilen bir kag
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teknigi analiz edecegiz.

Asagidaki tekniklerden bazilari, DNS ve web tabanli ters IP arama servisleri olarak adlandirilan Internet tarafli web
sunuculara ve arama motorlarini kullanmaya yéneliktir. Ornekler gizlilik yiiziinden 6zel IP adreslerini (192.168.1.100 gibi)
kullanmaktadir.

Verilen bir DNS ismine (veya IP adresine) kag tane uygulama distligiine etki eden iki factor vardir.

1. Farkh temel (base) URL

Bir web uygulama igin belli giris noktasi www.example.com’dir. Yani, bu kisaltma notasyonu ile web uygulamasinin
http://www.example.com/ adresinden geldigini dustuntiriiz (ayni durum https icin de gegerlidir). Ancak, bu en yaygin durum
olmasina ragmen, uygulamanin “/” dizini ile baglamasini zorlayici bir durum yoktur.

Ornek olarak, ayni sembolik isim (alan adi) ti¢ uygulama ile iliskilendirilebilirdi, mesela;

http://www_example._.com/urll
http://www.example.com/url2
http://www_example._.com/url3

Bu durumda, http://www.example.com/ URLsi mantikl bir sayfaya denk diismeyecektir ve ti¢ uygulama eger nasil
ulasilacagini (urll, url2 veya url3) géstermezsek gizli duruma diseceklerdir. Genellikle uygulamalari bu sekilde yayinlamanin
geregi yoktur, tabi uygulamalariniza standard bir sekilde ulasiimasini istemiyorsaniz ve kullanicilariniza uygulamalara nasil
ulasacaklari hakkinda bilgi gondermeye hazirlikliysaniz. Bu durum, bu uygulamalarin gizli oldugu anlamina gelmez ama var
olmalari ve kaynaklari agik bir sekilde belirtiimedikleri anlamina gelir.

2. Standard olmayan portlar

Her nekadar Web uygulamalari genellikle 80 (http) ve 443 (https) portlarinda kossalar da, bu port numaralari ¢ok 6nemli
degildir. Aslinda, web uygulamalari herhangi TCP portu ile iliskilendirilebilirler ve su sekilde port numarasi bildirerek
referans edilebilirler: http[s]://www.example.com:port/. Mesela, http://www.example.com:20000

Bir IP adresinin kag web uygulamasi ile iliskili oldugunu etkileyen bagka bir faktor vardir.

3. Sanal sunucular (hosts)

DNS, bir IP adresini birden fazla sembolik isim ile iliskilendirmemize izin verir. Mesela, 192.168.1.100 IP adresi
www.example.com, helpdesk.example.com, webmail.example.com DNS isimleri ile iligkilendirilebilir (aslinda, DNS isimlerinin
ayni alan adina da ait olmalari gerekmez). Bu 1:N iliskisi sanal sunucular olarak adlandirilan teknoloji kullanilarak farkli
iceriklerin yayinlanmasini saglar. istedigimiz sanal sunucuyu belirleyen bilgi HTTP 1.1 Host: bashg icindedir [1].
helpdesk.example.com ve webmail.example.com isimlerinden haberdar degilsek, www.example.com alan adinda yasayan
uygulama disinda baska bir uygulama olabilecegi ile ilgili sliphe duymayiz.

linci konu ile ilgili yaklasimlar — standard olmayan URLIer

Standard isimleri olmayan web uygulamalarinin varhigini kesin olarak kestirmenin hig bir yolu yoktur. Standard olmadiklari
icin, bu web uygulamalarini ortaya ¢ikarmak igin sihirli bir regete yoktur. Ancak, bu yolda bize yardim edebilecek bir kag
kriter kullanabiliriz.

ilk olarak, eger web sunucusu yanlis yapilandiriimis ve dizin gezmeye (directory browsing) izin vermekteyse, bu uygulamalari
bulmak mimkin olabilir. Agiklik tarayicilari bu durumda yardimci olabilirler.

ikinci olarak, bu uygulamalar diger web sayfalarindan referans verilmis olabilirler; mesela, &nceden linkleri gikarilmis ve web
arama motorlari tarafindan indekslenmis olabilirler. www.example.com’da Bu sekilde “gizlenmis” web uygulamalarindan
stipheleniyorsak, site operatoriini kullanarak ile bir miktar googlelama yapabilir ve “site: www.example.com” isteginin
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sonuglarini analiz edebiliriz. Donen URL’ler arasindan standard olarak gosterilmeyen uygulamaya giden bir link olabilir.
Diger bir segenek, yayinlanmamis uygulamalar i¢in aday olabilecek URL’leri istek olarak gdndermek olabilir. Mesela, bir web
tabanli e-posta 6n araytzi https://www.example.com/webmail ile ulasilabilir. Ayni durum standard URL’ler ile yayinlanan
ybnetim araylzleri igin gegerlidir (mesela bir Tomcat yonetici araytizii) ve bu URL’ye baska bir yerde referans verilmemis
olabilir. Oyleyse, sézliik tipi aramalar (veya “akilli tahminler”) bazi sonuglar dogurabilir. Bu agidan aciklik tarayicilari yardimci
olabilirler.

2inci konu ile ilgili yaklagimlar — standard olmayan portlar

Standard olmayan portlar lzerindeki web uygulamalarinin varligini kontrol etmek kolaydir. Nmap gibi bir port tarayicinin [2]
—sV opsiyonu ile servis tanimlamasi miimkiindir ve farkh portlarda http[s] servislerini bulabilir. Tek yapiimasi gereken biitiin
64k TCP port adres uzayinin taranmasidir.

Mesela agagidaki komut, TCP connect taramasi kullanarak, 192.168.1.100 IP adresindeki butlin agik portlara bakacak ve
Uzerlerinde hangi servislerin kostugunu saptamaya galisacaktir (sadece gerekli opsiyonlar gosterilmistir, nmap bir gok
secenek ile ¢alisabilmektedir).

nmap —PO —sT —sV —p1-65535 192.168.1.100

Ciktiyr incelemek ve http veya SSL ile ilgili servislerin varligi igin arastirmak yeterlidir. Mesela, bir dnceki komutun giktisi
sunun gibidir;

Interesting ports on 192.168.1.100:

(The 65527 ports scanned but not shown below are in state: closed)

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 3.5p1 (protocol 1.99)

80/tcp open http Apache httpd 2.0.40 ((Red Hat Linux))
443/tcp open ssl OpenSSL

901/tcp open http Samba SWAT administration server
1241/tcp open ssl Nessus security scanner

3690/tcp open unknown
8000/tcp open http-alt?
8080/tcp open http Apache Tomcat/Coyote JSP engine 1.1

Bu 6rnekten, 80inci port lizerinde bir Apache web sunucusu kostugunu goriyoruz.

4430nci port Gzerinde bir https sunucusu oldugu goézikuyor (ama bu kontrol edilmeli; bir tarayici ile https://192.168.1.100
ziyaret edilerek mesela).

901inci portta Samba SWAT web araylzi var
1241inci port Uzerindeki servis https degil, ama SSL ile kullanilan bir Nessus servisi

3690 portu bilinmeyen bir servis kosuyor (nmap, sadelik icin kaldiriimis, parmak izini geri veriyor. Ayrica nmap bunu parmak
izi veritabanina nasil gondereceginiz konusunda bilgiler veriyor, tabi gercekten hangi servis oldugunu biliyorsaniz.)

8000inci port lizerinde belli olmayan diger bir servis; muhtemelen http olabilir, ¢linkl bu port lizerinde http servislerini
gormek nadir karsilasilan bir olay degil: Séyle bi bakalim:

$ telnet 192.168.10.100 8000
Trying 192.168.1.100...
Connected to 192.168.1.100.
Escape character is "~]".
GET / HTTP/1.0
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HTTP/1.0 200 OK

pragma: no-cache
Content-Type: text/html
Server: MX4J-HTTPD/1.0
expires: now
Cache-Control: no-cache

<html>

Bu servisin gercekten bir HTTP sunucusu oldugunu gosteriyor. Alternatif olarak, URL’yi bir web tarayici ile ziyaret edebilirdik;
veya yukaridakini HTTP etkilesimini taklit edebilecek GET veya HEAD Perl komutlarini kullanabilirdik.

Apache Tomcat running on port 8080

Ayni gorev, acikli tarama araglari ile de yapilabilir —ama 6nce tarayicinizin standard olmayan portlarda ¢alisan http[s]
servisini bulabileceginden emin olun. Ornek olarak, Nessus [3] bu servisleri farkli portlar izerinde bulabilir ve bilinen web
sunucu agikliklari ve ayni zamanda https servislerinin SSL yapilandirmalari ile ilgili bir kag testi Gzerlerinde uygulayabilir.
Daha 6nce de belirtildigi gibi, Nessus baska tirli fark edilemeyecek populer uygulamalari/web araytzlerini bulabilmektedir
(mesela Tomcat’in web araytzin).

3iincii konu ile ilgili yaklagimlar — sanal sunucular

Verilen bir x.y.z.t IP adresine bagl DNS isimlerini bulmak icin kullanilabilen bir takim teknikler vardir.

DNS zone transferleri
DNS sunuculari tarafindan zone transferlerine genel olarak izin verilmediginden bu teknigin giiniimuzde kisith kullanimi

vardir. Ama denemekde fayda vardir.

ilk olarak, x.y.z.t hizmetini veren isim sunucularini bulmamiz gerekmektedir. Eger x.y.z.t igin bir sembolik isim biliniyorsa
(diyelim ki www.example.com olsun), isim sunuculari DNS NS kayitlarini sorgulayarak nslookup, host gibi araglar yardimi ile
bulunabilir.

Eger x.y.z.t icin hi¢ sembolik isim bilinmiyorsa, ama hedef taniminiz en azindan bir tane sembolik isim iceriyorsa, ayni siireci
uygulayabilir ve o isme ait isim sunucusunu sorgulayabilirsiniz (x.y.z.t’nin de bu isim sunucusu tarafindan servis edildigini
umarak). Mesela, eger hedefiniz x.y.z.t IP adresinden ve mail.example.com’den olusuyorsa, isim sunucularini example.com
alaniigin bulun.

Ornek: host kullanarak www.owasp.org isim sunucularini belirlemek

$ host -t ns www.owasp.org
www.owasp.org is an alias for owasp.org.
owasp.org name server nsl.secure.net.
owasp.org name server ns2.secure.net.

Daha sonra, example.com alan adi igin isim sunucularina bir zone transfer istegi yollanabilir; eger sansli iseniz bu alan adi
icin bir isim listesi geri alirsiniz. Buliste bilinen www.example.com ve bilinmeyen helpdesk.example.com ve
webmail.example.com adreslerini igerir. Zone transferi sonucu dénen butiin isimleri kontrol edin ve denetlenen hedef ile
ilgili olanlari belirleyin.

owasp.org igin isim sunucularinin birinden bir zone transferi istemek

$ host -1 www.owasp.org nsl.secure.net
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Using domain server:

Name: nsl.secure.net
Address: 192.220.124.10#53
Aliases:

Host www.owasp.org not found: 5(REFUSED)
; Transfer failed.
-bash-2.05b%

Ters DNS sorgular
Bu sureg bir 6nceki ile benzerdir ama ters DNS kayitlarina (PTR) dayanir. Bir zone transferi istemek yerine, kayit tipini PTR’a

esitlemeyi ve verilen IP adresine bir sorgu gdndermeyi deneyin. Eger sansli iseniz, bir DNS ismi kaydi alabilirsiniz. Bu teknik
IP’den sembolik isim iliskisinin varligina dayanir ve kesin degildir.

Web-tabanli DNS aramalari

Bu tlir bir arama, DNS zone transferine benzer, ama DNS Uzerinde isim aramasi yapmaya izin veren web tabanl servisleri
kullanir. Bu tiir bir servis Netcraft Search DNS servisidir ve http://searchdns.netcraft.com/?host adresinde bulunabilir.
istediginiz bir alana ait olan bir isim listesini sorgulayabilirsiniz. Daha sonra buldugunuz isimlerin hedefinize ait olup
olmadigini control edersiniz.

Ters-IP servisleri

Ters-IP servisleri ters DNS sorgularina benzerler, isim sunucusu yerine web tabanli bir uygulamayi kullanacaginiz farki ile. Bu
sekilde bir ¢cok servis bulunmaktadir. Tam olmayan sonuglari cevap donddkleri icin, kapsamli bir analiz igin birden fazla
servisi kullanmak daha iyidir.

Ters IP Domain tools: http://www.domaintools.com/reverse-ip/
(bedava kayit gerektirmektedir)

MSN arama: http://search.msn.com

syntax: "ip:x.x.x.x" (without the quotes)

Webhosting bilgisi: http://whois.webhosting.info/

syntax: http://whois.webhosting.info/x.x.x.x

DNSstuff: http://www.dnsstuff.com/
(birgok servis vardir)

http://net-square.com/msnpawn/index.shtml
(Alan adi ve IP adresileri Gizerinde birden ¢ok sorgular, kurulum gerekmektedir)

tomDNS: http://www.tomdns.net/
(bu yazinin yazilma asamasinda bazi servisler hala 6zeldi)

SEOlogs.com: http://www.seologs.com/ip-domains.html

(ters ip/alan adi arama)

Asagidaki 6rnek yukaridaki ters IP servislerinden birine 216.48.3.18, www.owasp.org’un IP adresi, yapilmis sorgunun
sonucunu gostermektedir. Ek olarak ayni adrese iliskisi olan Ugtl tane sembolik isim agiga cikariimistir.
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216.48.3.18 - IP hosts 4 Total Domains ...
Showing 1 - 4 out of 4

;Dumain Mame -
'1 |OwWASP.ORG,
2 | WEBGOAT.ORG,
'3 | WEBSCARAR.COM,
4 | WEBSCARAB.NET.
1

Googlelama
Onceki tekniklerle elde edebileceginiz en fazla bilgiyi elde ettikten sonar, analizinizi arttirmak ve iyilestirmek icin arama

motorlarina giivenebilirsiniz. Bu hedefinize veya belli olmayan URLIer ile ulasilabilen uygulamalara ait baska sembolik
isimleri elde etmenize yol agabilir.

Mesela, www.owasp.org ile alakali 6nceki 6rnekleri gbz 6niinde bulundurarak, Google ve diger arama motorlarini, yeni
bulunan webgoat.org, webscarab.com, webscarab.net alan adlari ile ilgili bilgi edinmel icin arama yaparak kullanabilirdiniz.
Googlelama teknikleri Site link aciga cikarma ve googlelama boliiminde agiklanmaktadir.

‘ GRI KUTU TESTi VE ORNEK

Uygulanabilir degil. Ne kadar bilgi ile baslarsaniz baslayin, metodoloji Kara Kutu testi bolimiindeki ile aynidir.

‘ KAYNAKLAR

Makaleler
. [1] RFC 2616 — Hypertext Transfer Protocol — HTTP 1.1

Araglar
= DNS arama araglari nslookup, dig veya benzerleri gibi.
. Port tarayiicilari (nmap gibi, http://www.insecure.org) ve agiklik tarayicilari (Nessus gibi: http://www.nessus.org; wikto:

http://www.sensepost.com/research/wikto/).

= Arama motorlari (Google, ve digerleri).
. DNS’e yonelik we b tabanli arama servisleri: yaziya bakin.
. Nmap - http://www.insecure.org

. Nessus Aciklik Tarayici - http://www.nessus.org

Dokimanin Asli : OWASP TESTING GUIDE v2

Ceviri : Bedirhan Urgun — urgunb@hotmail.com
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